Comment reconnaitre un SPAM 7

Définition :

Un SPAM ou Pourriel est dans la plupart des cas un
courriel publicitaire non sollicité. Il vous demande alors
de cliquer sur une lien.

Parfois, il s'agit d'une tentative d'escroquerie. Dans ce
cas, I'auteur du message tentera d'obtenir de l'argent ou
vous incitera a ouvrir un fichier contenant un virus.

Quelquefois, I'auteur se fait passer pour un organisme
connu (banque, sécurité sociale ou un fournisseur de
messagerie) et vous demande de mettre a jour certaines
données dans un délai souvent limité. Il s'agit alors de
tentative de Phishing ou hameconnage .
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Comment reconnaitre un SPAM 7

Identifier I'expéditeur. Une adresse inconnue, dans une langue
étrangere avec des caracteres spéciaux doit vous alerter !

de I'expéditeur est « surume0187@yahoo.co.jp ».

Lire le sujet du message. Il fait référence a un jeu concours, un
produit commercial, une transaction, une expédition d'un colis.

0 Repérer une incohérence entre le nom affiché et I'adresse.

Exemple : Le nom affiché est IEN60.beauvais.sud mais I'adresse

G Lire le contenu du message. Le message vous invite a cliquer
sur un lien. Il vous propose de gagner une forte somme
d‘argent facilement. Le message contient des erreurs

orthographiques ou est écrit en Frangais mal rédigé (souvent

une traduction automatique).



Quelgues exemples de Phishing

De: credit_agricole@club-internet.fr
Envoye: 06709/ 2008 11:56

A credit_agricole@club-internet.fr
Objet: FELICITATIONS!H!

C&"‘ CREDIT
AGRICOLE S.A

Trés cher{e) Monsieur / Madame

A I'occasion de I'expansion de ses activités, la société d'épargne et de crédit CREDIT AGRICOLE FINANCE a organisé une tombola concernant toutes personnes résidant en Céte d'Ivoire et toutes personnes vivant
hors de la Cite d'ivoire ayant une boite électronique.

-Le ler prix est deux jumelées villa d'une valeur de 190 000 Euros située a la Rivera Golf ( Abidjan).
- Le second prix , la somme de 130 000 Euros ,

- Le 3éme prix est un montant de 80 000 euros ,

- Le 4éme prix un montant de 45 000 Euros

- Le Séme prix un montant de 12 500 Euros.

A l'issue de cette tombola, vous avez été tiré a la seconde place donc I'henreux bénéficiaire de le somme de 130 000 Euros
Si vous avez recus ce message alors vous &tes la personne correspondante a I'adresse électronique tirée an sort et qui fait de vous 1'heureux bénéficiaire des 130 000 Euros.
Nous vous prions de nous adresser un message de confirmation en mentionnant votre numéroe de code qui est le DB/051/988 sans oublier de nous donner les informations suivantes:

Voire nom & prénom, adresse compléte ,profession numero de telephone afin de vous mettre en contact avec I'huissier qui a en a superviser 'opération

CREDIT AGRICOLE FINANCE
Service marketing



Exemple de SPAM

Vous connaissez la : T
L'adresse de I'expéditeur

personne indiquée par

o est différente du nom.
|e nom afflChe- re @Hépnndreétnus (23 Transférer

Catherine JAUDOM-FLOURY <zhangcen8@sina.com: mickael pellissier
### SPAM ### Wow , regarder ce genre de choses !

jeu, 2!

Avez-vous déja vu une telle chose cool avant ! Je vous jure que vous n'avez pas ! Regarde http://cart.ensii.net/wp-
content/themes/porto/inc/admin/hi.php?yxVQeGj3

Le contenu du

On vous invite a cliquer sur le lien.

messa g e est Amicalement, Catherine JAUDOMN-FLOURY

réedigé dans un

Francals -
d p p roxi matlf‘ En aucun cas, nous serons responsables d'une perte ou tort , notamment avec aucune limitation , baisse ou atteinte tortueux
ou posterieur , mais aussi de toute perte ou injustice induit par celle-ci questions ou des intéréts dupant de , ou en relation de
cul avec , I'utilisation de ce site . Grace & ce site Web , vous &tes en mesure de réaliser des liens vers d'autres sites internet qui
ne sont en effet pas sous la gestion des Etats-Unis . Nous n'avons maitrise sur la nature , le contenu et la disponibilité de ces

robots . L'inclusion d'un relation n'implique pas nécessairement une guide ou ne consenti pas aux avertissement exprimées en
leur sein .




Pour aller plus loin

Quelques ressources a connaitre.

Le site de la CNIL Commission nationale de l'informatique et des libertés @

Une vidéo de Vinz et Lou sur le site Internet sans crainte @

| e site Prim a bord @

| : .
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https://www.cnil.fr/fr/spam-phishing-arnaques-signaler-pour-agir
http://www.internetsanscrainte.fr/le-coin-des-juniors/spam-attacks?theme=1
http://eduscol.education.fr/primabord/qu-est-ce-que-le-phishing-ou-hameconnage
http://www.internetsanscrainte.fr/le-coin-des-juniors/spam-attacks?theme=1
https://www.cnil.fr/fr/spam-phishing-arnaques-signaler-pour-agir
http://eduscol.education.fr/primabord/qu-est-ce-que-le-phishing-ou-hameconnage

